РЕКОМЕНДАЦИИ

Отдела по защите информации МАДИ
при возникновении опасности жизни и здоровью

студентов, аспирантов, преподавателей и иных работников

Отдел по защите информации МАДИ рекомендует студентам, аспирантам, преподавателям и иным работникам придерживаться определенных правил при возникновении опасности жизни и здоровью в связи с пребыванием в помещениях и на территории МАДИ в период учебных занятий и иного выполнения обязанностей.

Лица, попавшие в экстремальные ситуации, должны постараться проявить самообладание и руководствоваться определенными нормами поведения, позволяющими снизить риск наступления вредных последствий и найти приемлемое решение в конфликтной ситуации.

Главное правило – объективно оценивать окружающую обстановку, научиться прогнозировать действия экстремистов, не забывать, что у них могут быть сообщники из числа лиц, внешне не проявляющих агрессивности, играющих роль жертвы или потерпевшего.

Поэтому необходимо учесть некоторые общие признаки подготовки противоправных посягательств на жизнь и здоровье граждан, работников учреждения, представляющего интерес для злоумышленников. К этим признакам относятся:

внезапное, неожиданное появление лица с неестественным поведением, проявляющим неоправданный, назойливый интерес к Вашей личности, месту жительства, личному телефону – домашнему или мобильному;

попытки прямо или косвенно получить информацию об уровне вашего дохода, благосостояния, заработной платы, наличии права на собственность, пользовании автомобилем, счетом в кредитном учреждении;

попытки обнаружить и изучить систему сигнализации и запирающих устройств в квартире, подъезде, автомобиле, сфотографировать или заснять на кино-, видеоаппаратуру Вас и членов Вашей семьи, пригласить всех одновременно в одно или разные места, удаленные от квартиры;

неожиданные телефонные звонки отвлекающего или угрожающего характера и иные нетипичные или непонятные, необъяснимые ситуации и случаи.

Своевременное обнаружение этих признаков, их запоминание и привязка ко времени и месту (фиксирование, записывание) позволят принять необходимые меры по локализации вредных последствий, а в ряде случаев и предотвращению правонарушений.

Как избежать стать жертвой террора
Если Вам на глаза попался подозрительный предмет, оставленные кем-то носимая вещь, зонтик, детская игрушка, кошелек, мобильный телефон, сумочка, - не исключено, что они могут оказаться камуфляжем взрывного устройства. Ни в коем случае нельзя их трогать, осматривать, перемещать, использовать вблизи от них мобильную связь. Надо устно или по телефону проводной линии сообщить об этом ответственным лицам (в транспорте – водителю, дежурному по станции; на улице – дворнику, полицейскому; на работе – представителю службы охраны; у квартиры – вызвать полицию по телефону).

  Не оставляйте без внимания ни одного телефонного звонка о подозрительных предметах, заложенных взрывных устройствах, захвате заложников, вымогательстве, шантаже – надо передавать полученную случайную информацию в охрану или полицию. 
Сохраняйте поступившие по почте, по электронной почте, подброшенные к двери квартиры, на рабочее место, на столик в кафе, надписи, записки или сообщения угрожающего характера, незамедлительно передавайте их представителям правоохранительных органов или службы охраны.

            Никогда не ходите с открытым кошельком или сумкой, оттопыренными карманами – террористы могут бросить туда, в том числе незаметно для Вас, взрывное устройство.

Следует избегать скоплений возбужденных людей (митинги, демонстрации, шествия, забастовки, матчи футболистов и хоккеистов), особенно, если сопровождаете детей. 
Не вмешивайтесь в политические и иные акции, не полемизируйте с демонстрантами и группами скопления людей, с пристающими к Вам незнакомыми людьми, не отвечайте на угрозы и оскорбления, - помните, что толпа всегда хаотична, опасна сама по себе, в ней могут оказаться провокаторы, хулиганы, насильники.

Если увидели неадекватно ведущего себя человека (нервозного, часто оглядывающегося по сторонам, чрезмерно волнующегося, мечущегося, одетого не по погоде и не по комплекции, преимущественно в темные тона и бесформенную одежду), немедленно сообщите ближайшему полицейскому.

Террористы, как правило, люди с возбужденной психикой или находящиеся под воздействием возбуждающих средств. Поэтому, если вооруженные люди врываются в помещение или угрожают в ином замкнутом пространстве (салон самолета, поезда, автобуса) и заявляют, что Вы теперь их заложник, - не сопротивляйтесь, не пытайтесь откупиться, выполняйте их требования, старайтесь не провоцировать этих людей плачем, выкриками, бранью, попытками вырваться из помещения у них на глазах, не применяйте средства индивидуальной защиты (газовые баллончики, электрошокеры и т.п.), не подходите к окнам и дверям, поскольку представители правоохранительных органов и силовых структур могут принять Вас за сообщника нападавшего.

Если есть реальная возможность скрыться от террористов, необходимо срочно покинуть помещение, убежать или спрятаться. Вырвавшись на свободу, связаться с представителями правоохранительных органов и сообщить им обо всем, что известно – количество и приметы террористов, их лидере, вооружении и снаряжении, расположении, разговорах, количестве и приметах заложников и иные подробности.

Услышав стрельбу на соседней улице, за углом дома, - не спешите двигаться в ту сторону, переждите, сообщите в полицию, выберите другой маршрут движения или вернитесь. 
Будучи дома, не подходите к окну, если на улице стрельба, выключите свет, постарайтесь длинной палкой или шваброй задвинуть шторы, сообщите в полицию.

В случае, если Вы оказались на улице в зоне стрельбы, то самое благоразумное – лечь на землю, отползти за угол дома, за надежное прикрытие, преграду (сооружение, клумба, автомобиль на стоянке), а если такового нет, - закрыть голову руками и лежать, не двигаясь, до окончания стрельбы или до эвакуации полицией; если же с Вами оказался ребенок – прикройте его собой и постарайтесь успокоить. 

При захвате в заложники помните, что немедленно, моментально Вас не освободят, однако через некоторое время освобождение обязательно состоится. Не провоцируйте террористов на агрессивные действия, меньше передвигайтесь в замкнутых изолированных помещениях – может не хватить свежего воздуха. При этом надо время от времени стараться делать нехитрые упражнения для снятия напряжения рук и ног, просто напрягать мышцы конечностей и спины. 
Надо обязательно заставлять работать свой головной мозг – вспоминать (не вслух) содержание прочитанных книг, решать математические задачи, читать про себя молитвы.

Если стало ясно, что началось освобождение заложников, штурм здания, помещения, надо обязательно расположиться подальше от окон и дверей, укрыться от шальных пуль и осколков одеждой или предметами, держаться подальше от террористов, избегать прикасаться к оружию, лучше упасть на пол, закрыть голову руками, прикрыть органы дыхания, ни в коем случае не тереть глаза, закрыть их, пока Вас не обнаружат сотрудники правоохранительных органов и не выведут из здания, помещения.

В крайнем случае, когда на Вас повесили взрывное устройство, гранату, приковали наручниками, надо без паники голосом или движением руки дать понять об этом сотрудникам правоохранительных органов. О том же следует периодически повторять вполголоса, не привлекая внимания террористов, до штурма (сотрудники правоохранительных органов могут услышать об этом).

Когда в Вас целятся, выполняйте все, о чем говорят террористы. Ведь смысл Ваших действий в том, чтобы спасти собственную жизнь и жизнь окружающих.

Оказавшись под завалом в результате взрыва, постарайтесь переместиться в более свободное пространство, укрепить обломками то, что находится над Вами и ждать помощи спасателей. Самостоятельные попытки выбраться из-под завала могут окончиться плачевно. Разбор завалов ведется, как правило, сверху – вниз. Причем каждый час устанавливается минута молчания, которой можно воспользоваться и громко кричать, обозначая место своего нахождения.

После освобождения надо связаться с представителями правоохранительных органов, которые помогут передать Вашу информацию по назначению и организовать прохождение курса реабилитации.

Некоторые общие меры предосторожности
Будьте бдительны, не дайте застать себя врасплох.

Не разговаривайте громко по мобильному телефону – сведения о Вас могут быть подслушаны и использованы в дальнейшем злоумышленниками.

Внимательно наблюдайте за праздношатающимися, попрошайками, цыганками, а лучше всего – уйдите из этого района.

Не носите демонстративно дорогих украшений, не выставляйте напоказ мобильный телефон – их могут сорвать, ограбить, нанести Вам при этом травму. 
Следите за кошельком, документами, особенно в транспорте, - не стойте в хвостовой части автобуса, троллейбуса, трамвая, так как не сможете, в случае необходимости, обратиться к водителю; будьте внимательны в метро – люди, не ждущие поезда, могут оказаться карманниками, грабителями, могут толкнуть Вас под поезд.

Женщинам не следует носить на улице вызывающую одежду – можно спровоцировать насильника. На работе в Банке следует придерживаться установленных правил ношения одежды.

Пользуйтесь многолюдными улицами, общественным транспортом, где Вы не являетесь единственным пассажиром.

Не садитесь в автомобиль, если есть малейшее сомнение в личности водителя, особенно в позднее время суток. 

В малолюдных местах старайтесь идти группой.

При ответе на телефонный звонок надо узнать, по какому телефону обращается неизвестный и что конкретно он хотел бы узнать, какие требования он выдвигает, выступает ли от своего имени или от имени других конкретных лиц, как с ним можно связаться для ответа на поставленный вопрос, условия, требования. Надо добиться от звонящего максимально возможного промежутка времени разговора («заговорить», повторять вопросы), чтобы иметь возможность с помощью коллег или самостоятельно, под каким-либо предлогом, не вешая трубку телефона, установить номер звонящего, позвонив на телефонную станцию с другого телефона.

Что следует запоминать в экстренных ситуациях
При поступлении на телефон, которым Вы пользуетесь, звонков с угрозами, желательно зафиксировать определившийся номер телефона, постараться дословно запомнить тему разговора, отметить про себя пол, возраст, имя звонившего, особенности его речи (громкая, тихая, высокая, низкая, быстрая, медленная, отчетливая, искаженная, культурная, грубая, с издевками, нецензурной бранью и т.п.).

Надо обязательно запомньить точное время начала разговора и его продолжительность, признаки междугороднего звонка, звуковой фон (шум автомобилей, поездов, звуки теле-, радиоаппаратуры, другие голоса и т.п.).

Особую осторожность следует соблюдать при получении посылок, бандеролей, заказных писем. Необходимо прежде всего внимательно осмотреть их, обратив внимание на наличие адреса отправителя, стандартность упаковки, наличие в конверте (на ощупь) порошка, перемещающихся предметов, вложений, необычного запаха, звука часового механизма. 

При наличии перечисленных и иных конкретных, объективных данных, позволяющих считать возникновение угрозы жизни, здоровью и имуществу реальным, работник Банка должен сообщить своему непосредственному руководителю и написать заявление (служебную записку), в котором отразить следующее:

место, время и содержание события, явившееся основанием для вывода о наличии угрозы, очевидцы, иные лица, имеющие отношение к событию;

возможную причину угрозы и предшествовавшие этому действия;

собственные паспортные данные, адрес проживания, телефоны для связи, дату и подпись.

Для обеспечения личной безопасности студентов, аспирантов, преподавателей и иных работников МАДИ принимаются необходимые меры и устанавливается определенный режим работы и пребывания в помещениях и на территории МАДИ, а в определенные дни усиливаются также меры конфиденциальности имеющейся информации об угрозах, контролируется порядок обращения с персональными данными. 

В случае подозрения на выведывание информации о сведениях, составляющих государственную или иную, охраняемую законом тайну МАДИ или персональных данных, применяемых методиках, порядке расчетов по сделкам, выплат следует  обращаться со служебными записками вышестоящему руководству и в Отдел по защите информации МАДИ. 

Для профилактики экстремальных ситуаций рекомендуется:

не оставлять ключи от кабинета, личные магнитные карточки в общедоступных местах;

убирать оборудование и другое имущество после работы в ящики или сейфы;

закрывать кабинет, даже при уходе на непродолжительное время;

не оставлять незнакомых лиц или случайных посетителей в кабинете одних;

не принимать посетителей при открытом сейфе, разложенных на столе документах, заполненных на других лиц, при наличии на столе колющих или режущих предметов;

вести себя с посетителями хладнокровно, сдержанно, при проявлении явной агрессии обращаться за содействием к сослуживцам, к сотрудникам охраны либо полицейским;

не оставлять в используемом Вами автомобиле ключи, документы, различные упаковки и сумочки без присмотра – их могут украсть, отвлекая Ваше внимание (в случае их хищения или угона автомобиля немедленно вызовите полицию, постарайтесь найти очевидцев среди окружающих, обратитесь к дворнику, охраннику, полицейскому, а также в страховую компанию);

знать номер телефона службы охраны и полиции в конкретном месте или помещении.

